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Betreft Schriftelijke vragen kamerlid Gerkens - Lek in Explorer Microsoft

Hierbij bied ik u de antwoorden aan op de schriftelijke vragen die gesteld zijn door
het lid Gerkens van de SP over het lek in Explorer Microsoft. Deze vragen werden
ingezonden op 18 december 2008 met kenmerk 2008Z09876 / 2080908170.
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2008Z09876 / 2080908170
Vragen van het lid Gerkens (SP) aan de minister van Binnenlandse Zaken en
Koninkrijksrelaties over een lek in Explorer. (Ingezonden 18 december 2008)

1)Kent u het bericht over een lek in webbrowser Explorer?

Ja

2) Is dit lek een gevaar voor, de beveiliging van de computers van de overheid? Zo ja,
wat gaat u hieraan doen?

Ja, dit lek kan een gevaar vormen voor de beveiliging van de computers van de overheid
waarop Internet Explorer wordt gebruikt.

GOVCERT.NL1 is op de hoogte van dit lek en heeft hierover op 10 december direct aan
GOVCERT.NL deelnemende overheidsorganisaties (deelnemers), die gebruik maken
van Internet Explorer, geïnformeerd. Tevens heeft GOVCERT.NL in opeenvolgende
berichten haar deelnemers geïnformeerd over mogelijke tijdelijke oplossingen om het
risico dat voortvloeit uit het bestaan van dit lek te verminderen.

GOVCERT.NL schat de kans dat dit lek wordt misbruikt als "hoog" in, met de
kanttekening dat misbruik van het lek op dit moment nog niet buiten Azië is
gesignaleerd. De schade wordt geschat als "medium" omdat werknemers binnen de
overheid over het algemeen geen beheerdersrechten2 hebben op hun computer.
Hierdoor zal de impact van een poging tot misbruik beperkt blijven.

Microsoft heeft op woensdag 17 december een update voor Internet Explorer uitgebracht
die dit lek dicht. GOVCERT.NL heeft haar deelnemers bij de overheid en via de
waarschuwingsdienst.nl ook de burgers hierover geïnformeerd.

3) Is op deze overheidscomputers de mogelijkheid aanwezig om te switchen van
browser? Zo ja, bent u bereid medewerkers hierop te attenderen, in ieder geval zolang
Microsoft het lek nog niet gedicht heeft? Zo nee, bent u bereid de overheidscomputers
z.s.m. te voorzien van een alternatieve webbrowser?

De gebruikersorganisaties beslissen zelf over te nemen maatregelen en zijn daar vrij in.
Microsoft zend updates automatisch naar computers die op recente Windows OS
draaien. Dit maakt voor vooral burgers dat de update op of na de 17e ook daadwerkelijk
is geïnstalleerd.
Omdat er een reparatie heeft plaatsgevonden heeft GOVCERT.NL deze aanbeveling
niet gedaan.

In het algemeen is het zo dat kwetsbaarheden in browsers en andere software vrij
algemeen voorkomen, dit is niet specifiek voor Internet Explorer. In afgelopen week zijn
er vergelijkbare kwetsbaarheden (door de leveranciers) bekend gemaakt en verholpen in
de Opera, Firefox en Camino webbrowsers.

1 GOVCERT.NL ondersteunt overheidsorganisaties in ICT- en informatiebeveiliging met diensten als preventie,
waarschuwing, advisering, kennisdeling en monitoring. Daarnaast is zij actief bij het voorkomen en afhandelen van ICT
veiligheidsincidenten, 24 uur per dag, 7 dagen per week. Alle overheidsorganisaties kunnen gebruik maken van deze
dienstverlening."

2 Door het ontbreken van beheerrechten, zijn veranderingen aan het systeem, zoals het modificeren van de explorer
van de werknemer en het installeren van malware veel moeilijker en zal aanzienlijk minder schade tot gevolg hebben. .



4) Kunt u, gezien de ernst van het probleem, de deze vragen binnen een week
beantwoorden?

Ja.


